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LYHYT TIETOTURVAOHJE VAALAN KUNNAN
HENKILOSTOLLE

TyoOpisteen tietoturva

o Lukitse tydhuoneesi ovi poistuessasi huoneestasi. Ald jité vierasta yksin tai ilman val-
vontaa tyShuoneeseesi tai muihin tiloihin.

e Tyobaseman luvattoman kadyton estat lukitsemalla tydaseman. Tydasemissa tehddan ns.
lukitus eli painetaan WINDOWS -néppadintd ja L -kirjainta. Sammuta tietokone, kun
poistut tyopaikaltasi.

e Sailyta tarkeat muistilaitteet, muistitikut ja paperit lukituissa tiloissa.

e Hae verkkotulostimelta/kopiokoneelta tulosteet mahdollisimman pian. Muista myds
kirjautua ulos verkkotulostimelta heti tulostuksen otettuasi.

¢ Huolehdithan my0s henkil6tietoja sisédltavien tulosteiden oikeaoppisesta havittamisesta
tietosuojajateastiaan.

Laitteiden kaytto

eLaitteet (tietokone, puhelin, tabletti yms.) ovat tarkoitettu ainoastaan Vaalan kunnan
palveluksessa olevien henkildiden kayttoon ty6tehtdvid varten. Kannettavaa tietokonetta
saavat kdyttdad vain henkil6t, joiden kayttoon se on luovutettu.

eKirjaudu koneelle aina omilla tunnuksillasi.

eMuista kirjautua ulos ohjelmistoista ja tydasemaltasi tyopdivan paatteeksi. Suositeltavaa
on sammuttaa tydasema yon ajaksi, jos se on mahdollista.

eVieraiden ei saa antaa kdyttdd organisaation omistamia tietojarjestelmia ilman erillista
lupaa.

eTiedostot tallennetaan verkkolevylle, OneDrivelle tai ulkoiselle muistilaitteelle.
ePitkissd tyovaiheissa tallenna tekemasi tyo kayttden valitallennusta.

ePida ohjelmistot ajan tasalla. Asenna kayttojarjestelman ja sovellusten paivitykset heti,
kun ne tulevat tarjolle. Al4 est laitteiden tai ohjelmien paivitystd. Kdynnista laite uudel-
leen tarvittaessa paivitysten asentamiseksi. Paivitykset korjaavat vakavia tietoturvahaa-
voittuvuuksia.
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e Kayta puhelimessa tai tabletissa vahvaa PIN -koodia sekd ndytonlukituskoodia. Valta
avoimien tai suojaamattomien WiFi -verkkojen kiyttda. Ald anna turhia kiyttdoikeuksia
esimerkiksi sijaintiin tai yhteystietoihin.

e Varo huijaustekstiviesteja. Ald klikkaa linkkejd, dldka soita viesteissd annettuihin nume-
roihin. Ald luovuta tietoja. Viranomaiset tai pankit eivit koskaan kysy pankkitunnuksia
tai salasanoja tekstiviestitse.

¢ Sulje avoimet ohjelmat poistuessasi pidemmaksi aikaa tyOpisteestasi.

e Tyobasemiin on asennettu etdhallintaa varten tydaseman etakdyton mahdollistava ohjel-
misto. Etdhallintaa kdytettaessa kayttdjalta kysytdan lupa ennen yhteyden muodosta-
mista.

Salasanat

e Tietojarjestelmien kayttoon tarvitaan aina henkilokohtainen kayttooikeus. Kayttdjatun-
nusta ja salasanaa ei saa luovuttaa toiselle.

e Salasanan vaihdosta olet itse vastuussa. Salasana pitdd vaihtaa vahintaan kolmen kuu-
kauden vilein ja heti, jos epdilet salasanan paljastuneen.

e Salasanan taytyy olla riittdvan pitkad, sisdltden kirjaimia, numeroita ja erikoismerkkeja.
Hyvéan Salasanan tulee olla vahintdan 12-Merkkia pitka. Ei saa sisaltda &, o tai & -merk-
kia.

e Uuden salasanan taytyy olla riittdvan erilainen vanhaan verrattuna.

e Al kirjoita salasanaa muistiin, jos kirjoitat salasanan muistiin, niin muista siilyttad
se varmassa paikassa. Salasana ei saa 16ytya kirjoitettuna sinun tyopisteestasi.

o Kaisittele kayttajatunnustasi ja salasanaa samoin, kuin kasittelisit pankkikorttiasi ja
tunnuslukuasi.

¢ Suhtaudu epiilevasti kaikkiin tiedusteluihin, jotka liittyvit salasanoihisi tai jarjes-
telmien kiyttooikeuksiisi.

e Jos epailet, ettd tietosi ovat joutuneet vaariin kasiin, vaihda salasanasi valittomasti ja ota
yhteytta Lapit:n puhelinpalveluun Puh. 0201 555 222. Salasanan voi vaihtaa verkossa
osoitteessa https://salasana.lapit.fi
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Sahkoposti ja internet

¢ Ole huolellinen kayttdessasi sahkopostia ja internetia.

e Kayttdjan tulee huolehtia ettd internetin ja sahkopostin kaytto ei loukkaa lakia, hyvia ta-
poja eikd kunnan mainetta.

e Tyopaikalla internet ja sahkoposti on tarkoitettu tyokayttoon.

e Tyohon liittyva sahkoposti ohjataan ainoastaan oman organisaation sahkopostijarjestel-
maan.

e Liitetiedostot voivat sisdltdd haittaohjelmia. Varo kaikkia epatavallisia sahkdposteja ja
erityisesti liitetiedostoja.

e Sdhkopostin mukana tulevien liitteiden, joiden ldhettdja on tuntematon tai joiden lahet-
tamisestad ei ole erikseen sovittu, avaaminen on kielletty. Tuhoa viesti ilman avausta.

¢ Roskapostiin (esim. mainokset tai ei kenellekadan erityisesti kohdistetut viestit ym.) ei
saa vastata, vaan se pitda tuhota heti.

o Ketjukirjeisiin vastaaminen ja sellaisten lahettaminen on ehdottomasti kielletty.

e Ole terveen epdluuloinen sahkopostin luotettavuuteen. Kuka tahansa voi lahettda sah-
kopostia toisen nimissad ja my0s virukset voivat lahettda sahkopostia ilman kayttdjan eri-
tyisia toimia.

e Huolehd;, etta sihkopostiviestit ovat kohdistettu oikeille henkildille ja oikeisiin osoittei-
siin.

e Viestien kirjoittamisessa tulee noudattaa samanlaista huolellisuutta, kuin minka tahansa
muunkin kirjallisen viestinnan osalta.

e Mikali saat toiselle henkil6lle kuuluvan sahkopostin, ohjaa viesti oikealle vastaanotta-
jalle ja ilmoita lahettgjalle vastaanottajan oikea sahkopostiosoite. Mikali oikea osoite ei
ole tiedossa, ilmoita virheellisestd lahetyksesta lahettdjalle. Muista, ettd sinulla on vai-
tiolovelvollisuus saamastasi viestista.

e Tuntemattomille ja muuten arveluttaville www-sivuille ei pidd menna. Haitalliset ohjel-
mat, kuten virukset, madot ja troijalaiset, voivat levita pelkastdan Internet-sivuja selaa-
malla.

e Kaytd monivaiheista tunnistautumista (MFA). Ota MFA kayttoon aina, kun se on mah-
dollista. Ald hyviksy tunnistautumispyyntdja, joita et itse ole kdynnistanyt.

e Muista kdyttdytyminen sosiaalisessa mediassa. Tarkemmat ohjeet 16ytyvat Vaalan kun-
nan henkil9ston viestintdohjeista.

e Tyontekija vastaa kaikissa tilanteissa oman Internet-kayttonsa lainmukaisuudesta. Lait-
toman tai muita tyontekijoita loukkaavan materiaalin tallentaminen tai valittdiminen on
kiellettya.
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Toiminta ongelmatilanteissa

Jos tietokone dkillisesti hidastuu tai muutoin kayttaytyy oudolla tavalla ilman, ettd olet tehnyt
mitaan erityista toimintoa, toimi seuraavasti:

e Al4 hatikoi.
e Tietokonetta ei tarvitse sulkea.

¢ Kirjoita ylos havaintosi, tekemisesi seka mitd mahdollisessa ilmoituksessa tai varoituk-
sessa luki.

e Ota yhteyttd Lapit:n asiakaspalveluun Puh. 0201 555 222
e Toimi saamiesi ohjeiden mukaisesti.

e Auta tutkinnassa, kerro mita olit tekemadssa, kun kone alkoi toimia odottamattomasti.

Ohjeita tullaan paivittdmaan tarpeen tullen.
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