ICT-jdrjestelmien kayttdjasitoumus

[Kayttdjasitoumus on sdhkdinen asiakirja, joka on kaytettavissa verkko-oppimisympa-ristossa
osoitteessa http://tietus.navisec.fi/crp95teke/index.php]

Vaalan kunnan paatelaitteiden, tietoliikenneverkon ja ICT-jarjestelmien kayttooi-keuksien
myoOntdmisen edellytyksend on tdimén kayttajasitoumuksen hyvaksyminen ja siihen sitoutuminen.
Paatelaitteella tarkoitetaan tdssa yhteydessa kaikkia tietoverkkoon langallisesti tai langattomasti
liitettyja ICT-laitteita.

1. Salassapito- ja vaitiolovelvollisuus

Salassapito- ja vaitiolovelvollisuus koskee tyontekijan tydssd tietoonsa saamia potilas-tietoja,
sosiaalihuollon asiakastietoja, muita henkilotietoja sekd ammatti- ja liikesalai-suuksia. Salassapito-
ja vaitiolovelvollisuus sdilyy myos palvelussuhteen paattymisen jalkeen.

Tyontekijdlld on oikeus kayttdd tyonantajan tietojdrjestelmid vain tyOtehtdviensa hoi-tamiseen.
Tietojen kdyttdo muuhun tarkoitukseen (esim. uteliaisuus toisten tietoihin, omien tai ldhiomaisten
tietojen katselu) on kielletty. Potilastietoja ei saa luovuttaa, siir-taa tai tallentaa muihin rekistereihin,
tydaseman kiintolevylle, levykkeelle tai muille tal-lennuslaitteille ilman rekisterista vastaavan
kirjallista lupaa.

2. Kdyttdjatunnukset ja salasanat

Vaalan kunnan jokainen tyoOntekijd kirjautuu ja kayttdd paddtelaitetta vain omalla
kayttdjatunnuksellaan.

Tyontekijan kayttajatunnuksen tilaamisesta ja poistamisesta vastaa esihenkild. Kayttdja-tunnusten
tilaukset ja poistopyynnot osoitetaan keskitetysti Oulunkaaren ICT-tukeen, josta tilaukset valitetaan
edelleen jdrjestelmien paakayttdjille. Kayttdjatunnusten varsinaisesta ylldpidosta vastaa kunkin
jarjestelman paakayttaja.

Jokainen kayttdja vastaa omasta kadyttdjatunnuksestaan ja salasanastaan huomioiden seuraavat
seikat:

o kayttdjatunnukset ovat henkilokohtaisia eikd salasanaa saa ilmasta muille kayt-tdjille tai
ulkopuolisille henkilGille

* uusi salasana vaihdetaan heti kdyttdjatunnuksen saamisen jalkeen ja myShem-min tarvittaessa
tai sovituin aikavalein

* tietojarjestelmista kirjaudutaan ulos aina kayton jalkeen

* tydasema lukitaan aina kayton jalkeen ellei tybasema ole kayttdjan valvonnassa

» salassa pidettavien tietojen kasittely edellyttda aina henkilokohtaista kayttdja-tunnusta
* tietojarjestelmien kaytosta kertyy kayttajakohtaista tietoa ja sitd seurataan

* potilastietojen kasittely kirjautuu jarjestelmdan ja on potilaskohtaisesti muidenkin nahtavissa.
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3. Tybaseman kaytto

Tyopaikan verkossa kdytetddn vain tyOnantajan hyvaksymid tietokoneita eikd siihen saa luvatta
liittad esimerkiksi omaa tietokonetta. Poikkeuksena on tydpaikalla mahdollisesti kdytossa olevat ns.
vierasverkot. Epéselvissa tilanteissa verkkoon liittdimisen luvallisuus tulee varmistaa Oulunkaaren
ICT-tuesta.

Tietokoneen irrottamisesta verkosta tai sen siirtdmisestd toiseen sijaintiin on aina sovittava
Oulunkaaren ICT-tuen kanssa. Poikkeuksen muodostavat kannettavat tietokoneet ja tabletit, joita
kaytetaan niiden kayttotarkoituksen mukaisesti.

Tyonantajan tietokoneissa on luvallista kayttdd vain tyonantajan hyvédksymia ja lisen-soimia
ohjelmia. Tyonantajan hankkimien ohjelmien kopioiminen ei ole sallittua.

Ulkoisten tallennusvélineiden (esim. usb-muistit) kdyttoon liittyy aina riski virusten levidmisesta.
Ennen wulkoisen tallennusvalineen liittamista tyopaikan tietokoneeseen on varmistuttava
tallennusvélineen viruksettomuudesta.

Jos kayttdja epdilee tietokoneen olevan tietokoneviruksen saastuttama, tulee hanen valittomasti
lopettaa silla tyoskentely. Kayttdja on velvollinen ilmoittamaan viipymatta mahdollisesta
tietokonevirustartunnasta Oulunkaaren ICT-tukeen.

Ty6aseman kaytossa on otettava huomioon tietoverkon ja palvelinlaitteiden rajoitettu kapasiteetti.
Kuvien, grafiikan, &ani- ja videotiedostojen tallentaminen palvelimelle on luvallista vain
tyotehtdvien niin vaatiessa.

Tietokoneen kiintolevylle tai ulkoisiin tallennusvélineisiin tallennettuja tietoja ei varmis-teta
automaattisesti, joten niitd ei tule kayttaa tiedostojen pitkdaikaiseen tallentami-seen. Pitkdaikaiseen
tallentamiseen tulee kayttaa tiedostopalvelimia (verkkolevyja),

jolle tallennetuista tiedoista otetaan keskitetysti varmuuskopiot jarjestelméan ylldpidon toimesta.
Jokainen kayttdja vastaa itse tietokoneelleen tallentamansa tiedon varmuus-kopioinnista.

Salassa pidettavan tiedon tallentaminen tietokoneen kiintolevylle tai ulkoiseen tallen-nuslaitteeseen
on kielletty ellei tietoja ole salattu siten, ettd vain valtuutetut henkil6t voivat tietoa lukea.

4. Sahkdpostin ja internetin kaytto

Tyonantaja tarjoaa jokaisen tyontekijan kayttoon sahkopostin, joka on tarkoitettu tyo-tehtavien
hoitamiseen.

Sahkoposti ei ole tietoturvallinen tiedonvalittamisen véline eikd silld saa ldhettdd mitaan salassa
pidettdavaa tietoa. Salassa pidettavan tiedon valittaimiseksi kdytetdan erillista turvasdhkopostia.

Vastaanotettuun sahkopostiin liittyy aina riskejd, jonka vuoksi epamadraisesta 1ah-teesta saapuvaa
sahkopostia tai sen liitetiedostoja ei tule avata. Epdilyttava sahkoposti liitteineen tulee havittaa.

Tyonantajan tarjoamaa sdhkopostia ei saa kdyttda sahkopostiketjukirjeiden tai muun roskapostin
valittamiseen. Vastaanotettu roskaposti tulee tuhota.

TyOpaikan internetyhteydet on tarkoitettu tyotehtdvien hoitamiseen. Kaytossd oleva in-
ternetkapasiteetti on rajallinen ja jakautuu kaikkien Oulunkaaren kuntayhtyman ja sen jasenkuntien
tyontekijoiden kesken. Jokaisen kayttdjan on huomioitava tietoliikenneka-pasiteetin, erityisesti
internetliikenteen rajallisuus ja véltettava aiheetonta kuormitusta.
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Internetissa ladattavissa olevat tietokoneohjelmat ovat aina tietoturvariski. Kayttdja ei itse saa ladata
tai asentaa tyopaikan koneelle ohjelmia. Kaikissa sovellustarpeissa tulee olla yhteyksissa
Oulunkaaren ICT-tukeen, jossa on tarjolla tyOnantajan lisensoimat ja turvallisiksi varmistetut
sovellukset.

5. Tietoturva- ja tietosuojaohjeet

Vaalan kunnan tietoturva- ja tietosuojakdytanteitd maarittada kunnanhallituksen vah-vistama
tietoturvapolitiikka ja siihen liitetyt ohjeistukset. Jokaisen tyontekijan velvolli-suus on olla tietoinen
organisaation tietoturva- ja tietosuojaohjeistuksesta. Tietoturva-politiikka ja ohjeistukset 1oytyvat
kunnan intranetista.

Kaikki Vaalan kunnan tyontekijat ovat myos velvoitettuja suorittamaan tietoturvaan ja tietosuojaan
liittyvan kurssin, joka on tarjolla verkko-opintoina.

6. Rikkomusten seuraamukset

Vaalan kunnan tietoturvapolitiikka maarittad tdssa sitoumuksessa maddritettyjen sdantdjen ja
periaatteiden rikkomisesta. Jokaisen tyontekijan on ilmoitettava havaitse-mastaan rikkomuksesta
esimiehelleen.

Sdantojen ja periaatteiden rikkomisesta voi aiheutua tietojdrjestelmien kayttooikeuk-sien
peruuttaminen. Toistuvissa ja vakavissa rikkomuksissa ryhdytaan rikkomuksen edellyttamiin
toimenpiteisiin, jotka voivat johtaa my0s vahingonkorvausvaatimuksiin.

Tietojen vadrinkdyttd tai tahallinen ohjeiden vastainen toiminta voi johtaa muun ohella
rikosoikeudellisiin seuraamuksiin.

Olen lukenut ja ymmartanyt ylla olevassa kayttdjasitoumuksessa esitetyt periaatteet. Sitoudun
noudattamaan niita.

[Kayttdja hyvaksyy sitoumuksen sdhkoisesti]
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