TIETOTURVAPOLITIIKKA (Digitaalinen turvallisuus)

1 Johdanto

Tiedon kasittely on oleellinen osa Vaalan kunnan toimintaa ja palveluiden tuottamista. Tietojen-
kasittelyn tehokkuus ja virheettomyys ovat keskeisia tekijoita palvelutuotannon tehokkuudelle ja
laadulle. Kaytettavat tietoaineistot sisdltavat usein asiakkaisiin, tyontekijoihin ja toimintaan liittyvaa
tietoa, joka on lainsdddannon perusteella suojattava.

Tiedon turvaaminen on oleellista koko organisaation toiminnan kannalta. Tietoturvan hyva hallinta
edellyttdd toiminnan jatkuvaa seurantaa, pitkdjanteistd suunnittelua ja riittdvaa resursointia
erilaisten uhkatilanteiden varalta. Tietoturvan toteuttaminen vaatii sovittujen ohjeiden ja
toimintatapojen noudattamista, koulutusta ja viestintaa.

Tietoturvapolitilkka on Vaalan kunnan johdon kannanotto tietoturvan toteuttamiseen. Se
maarittelee ne yleisperiaatteet, tavoitteet ja vastuut, joita noudatetaan tietoturvan toteuttamisessa ja
kehittamisessa.

Vaalan kunnanhallituksen vahvistama tietoturvapolitiikka kattaa Vaalan kunnan kaikkeen
toimintaan liittyvat tietojenkasittelyn tehtavat. Jokaisen Vaalan kunnan viranhaltijan, tyontekijan ja
luottamushenkilon sekd toimintayksikon tietojen ja tietojdrjestelmien kayttdjan on tunnettava
tietoturvapolitiikka ja noudatettava sen perusteella annettuja ohjeistuksia ja maarayksia.
Organisaation  ulkopuolisten toimijoiden tulee my0s sitoutua noudattamaan tata
tietoturvapolitiikkaa, kansallisia normeja sekd ohjeita ehtona tehtdviensd mukaiselle paasylle

toimintayksikon tietojdrjestelmiin ja niiden tietoaineistoihin.

Tietoturvapolitiikkaa tdydentédvat ja tismentavat erilaiset tietoturvaperiaatteet, kayttoohjeistukset ja
saannokset, joita ovat:

- ICT-jarjestelmien kayttajasitoumus Vaalan kunnan henkilostolle (liite 1).

Tietoturva ja tietosuoja

Tietoturvalla tarkoitetaan hallinnollisia ja teknisid toimia, joilla varmistetaan tiedon
luottamuksellisuus, eheys ja kdytettavyys.

Tietoturva tarkoittaa tietojen kasittelyn ja arkistoinnin turvaamista. Tietoturva rakentuu tiedon
luotta-muksellisuudesta, eheydestd, saatavuudesta, kaytettavyydesta ja kiistamattomyydesta seka
tietojen kasittelyn valvonnasta.

Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojen Kkasittelijoiden toimintatavat, tietojen
turvaamisen menetelmat, vélineet ja toimenpiteet, tyohon osoitetut resurssit sekd valineiston ja
tilojen tieto-turvaominaisuudet.
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Hyvadksytyn tietoturvapolitilkan mukainen tietoturva sisaltyy luonnollisena osana kaikkeen
toimintaan. Tietoturvan kehittiminen ja ylldpito ovat osa toimintayksikon yleista
turvallisuustoimintaa, riskien hallintaa ja sisdistd valvontaa.

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista valtuudettomalta ja henkil6a vahingoittavalta
kasittelemiseltd. Tietosuojaan kuuluvat yksityisten henkildiden yksityisyydensuoja sekd sita
turvaavat oikeudet ja edut henkilotietoja kasiteltdaessa.

2 Tietoturvan tavoitteet

Vaalan kunnan tietoturvatyon tavoitteena on turvata kunnan toimintaa tukevien tietojarjestelmien
ja tietoverkkojen keskeytymaton toiminta, havaita ja estdd tietojen ja tietojdrjestelmien luvaton
kaytto, tiedon tahaton tai tahallinen tuhoaminen tai vadristiminen sekd minimoida niista
mahdollisesti aiheutuvat vahingot.

Tietoturvatason tulee mukautua tilanteen, palvelun, standardien ja lakien edellyttamiin
vaatimuksiin. Lahtokohtana on, ettd kunnan tiedot ja tietojarjestelméat suojataan asianmukaisesti
sekd normaali ettda poikkeusoloissa hallinnollisin ja teknisin toimenpitein. Normaaliajan toiminnan
tietojenkasittelyn turvaamisen lisaksi varaudutaan toiminnan keskeyttaviin uhkatilanteisiin ja niista
toipumiseen.

Tietoturvatyon tavoitteena on siséllyttdada hyviksytyn tietoturvapolitiikan ja sitd tdydentavien
tietoturvaperiaatteiden ja —ohjeiden mukainen tietoturva luonnollisena osana kaikkeen Vaalan
kunnan toimintaan. Tama tarkoittaa henkilokunnan, yhteistydkumppaneiden ja alihankkijoiden
sitouttamista Vaalan kunnan tietoturvakdytantoihin ja vastuuttamista huolehtimaan kasiteltavien
tietojen tieto-turvasta. Tietoturvatyon tavoitteena on ylldpitda kuntalaisten ja eri sidosryhmien
luottamusta kuntayhtyman tarjoamiin perinteisiin ja sahkdisiin palveluihin seka niiden tietoturvan,
tietosuojan ja yksityisyydensuojan toteutumiseen.

Organisointi

Kokonaisvastuu tietoturvan toteutumisesta on Vaalan kunnan hallituksella ja kunnanjohtajalla.
Kunnan johto paattdd kunnan kokonaisturvallisuuden eri osa-alueiden kehittdmistoiminnan
tavoitteista, organisoinnista, resursseista ja toimintavaltuuksista seka nimeéa tietoturvavastaavan ja
tietosuojavastaavan.

Kunnan tietoturvatyon kokonaisuudesta vastaa tietoturvaryhma kunnan johdolta saamiensa
resurssien ja toimintavaltuuksien puitteissa. Tietoturvaryhma késittelee tietoturvan linjaukset ja
ohjeet ennen kuin ne esitelldan johdolle hyvaksyttavaksi ja vastaa tietoturva-asioista tiedottamisesta
Kunnan ulkopuolelle ja kunnassa yleiselld tasolla. Kunnanjohtaja nimeda tietoturvaryhman ja
tietosuojavastaavan.
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Tietosuojavastaava vastaa kunnan asiakastietoja sisdltdvien henkilOrekistereiden suojaamisesta ja
valvonnasta. Hdn vastaa my6s Vaalan kunnan hallinnollisen tietoturvan jdrjestaimisestd,
kehittamisesta ja seurannasta ostopalveluna Oulunkaaren kuntayhtymalta.

Oulunkaaren kuntayhtyma tuottaa Vaalan kunnan sosiaali- ja terveydenhuollon palvelut ja vastaa
omaan toimintaansa liittyvasta tietoturvan kokonaisuudesta.

Oulunkaaren kuntayhtymd tuottaa Vaalan kunnalle tekniset ICT-palvelut. Oulunkaaren
kuntayhtyméan tietohallintopaallikkd vastaa kuntayhtyméan ja kunnan teknisen tietoturvan
jarjestamisestd, kehittdmisestd ja seurannasta. Tietohallintopaallikkd toimii Oulunkaaren
kuntayhtyman tietoturvavastaavana.

3 Vastuut

Vaalan kunnan eri palvelualat vastaavat tietoturvan toteutumisesta omassa toiminnassaan seka
hankkimissaan ostopalveluissa. Palvelualojen johdon ja kuntaan nimettyjen tietoturva- ja tietosuoja-
vastaavien tulee huomioida toiminnan erityispiirteet ja lainsdadanto sekd selventaa
tietoturvavastuut omissa yksikodissdan. (Hox, kunnalla ei ole tietoturvavastaavaa)

Jokaiselle tietovarastolle ja tietojdrjestelmalle maddritetddn omistaja, joka vastaa jdrjestelmansa
toiminnasta ja tietoturvan kehittamisesta ja toteuttamisesta. Omistajien tehtavana on mm. kartoittaa
tietojarjestelmiensa toimintaan liittyvat riskit, huolehtia tietojenkasittelyn luottamuksellisuudesta,
tietojen oikeellisuudesta, péadasyn valvonnasta ja toimintojen jatkuvuudesta. Jokaisesta
tietojdrjestelmasta laaditaan tarvittavat dokumentit.

Kunnan tyontekijoiden vastuulla on huolehtia siitd, ettd heiddn tyotehtdvissdadn kasittelemat,
organisaatiolle kuuluvat tiedot jadvat organisaation haltuun ellei niitd muilla m&arayksilld ole
maaratty havitettaviksi.

Esimiesten tehtavand on vastata siita, etta tyontekijoillda on oikeudet tehtivan edellyttamassa
laajuudessa tarvittaviin tietojarjestelmiin ja tietoihin, my0ds tyotehtavien mahdolliset muutokset
huomioiden. TyoOsuhteen padttyessda on ldhiesihenkilon on huolehdittava kayttooikeuksien
poistamisesta tietojdrjestelmiin. Esihenkilon tehtdavana on huolehtia myos siitd, ettd tyontekija saa
riittdvan perehdytyksen ja koulutuksen tietoturvaan ja siitd, ettd tyontekija ymmartaa tietoturvan
merkityksen. Esihenkil6lta odotetaan esimerkillistd ja vastuullista tietoturvakayttaytymista.

Tietoturvan toteutus

Tietoturvan toteuttamisen perusteena on tassi dokumentissa kuvattu ja kunnan hallituksen
hyvdksymd Vaalan kunnan tietoturvapolitiikka. Tietoturvan toteuttamisen ldhtokohtana on
tietoturvapolitiikan tehokas viestiminen koko organisaatiolle.

Vaalan kunnan tietoturvaperiaatteet perustuvat kansallisiin, yleisiin ja toimialakohtaisiin
tietoturvaa, henkiltrekistereitd, hyvaa tiedonhallintatapaa ja tiedon laatua ohjaaviin velvoittaviin
saadoksiin, ohjeisiin ja standardeihin. Lainsdddannon ja ohjeistusten muutokset otetaan huomioon
toimintayksikon tietoturvan kehittimisessa.
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Tietoturvan tavoitteiden saavuttaminen on jatkuva prosessi, joka tapahtuu hallinnollisten ja
teknisten ratkaisujen avulla. Kayttdjien toimintaa ohjataan kayttosdanndgilld ja toimintaohjeilla seka
tietoturva-koulutuksella. Kunnan tyontekijoiden kaytossd on verkko-oppimateriaali, joka antaa
yleisen perehdytyksen tietoturva- ja tietosuoja-asioihin. Tavoitteena on, ettd jokainen tyontekija
suorittaa verkko-opintokokonaisuuden ja osoittaa osaamisensa siihen tarkoitetulla testilla.

Jokaisen kunnan tietoverkkojen ja tietojarjestelmien kayttdjan tulee noudattaa hyvaksyttyja
tietoturvaperiaatteita ja —ohjeita, joiden noudattamiseen jokainen kayttdja sitoutuu allekirjoittamalla
ICT-jarjestelmien kayttdjasitoumuksen. Kayttdjasitoumuksen allekirjoittaminen on edellytys
tehtavien mukaisten tietojarjestelmien ja tietoaineistojen kayttooikeuksien saamiselle. Esimiesten
tehtdvana on valvoa tietoturvaohjeiden noudattamista ja tietoturvan toteutumista yksikoissaan ja
tyontekijoiden keskuudessa.

Kaytannon teknisestd tietoturvasta ja sen ohjeistuksesta vastaavat palveluntuottajat, joille palvelun
toteutus on sopimuspohjaisesti luovutettu. Kaikkiin palvelusopimuksiin sisallytetaan tietoturvaan
liittyvat vaatimukset, velvoitteet, hairiotilanteiden toimintamallit ja maaritellaan vastuuhenkilot
lapi koko palveluketjun. Palvelutuottajan vastuulla on raportoida tietoturvaan kohdistuvista
merkittavista riskeistd valittomasti palvelusopimuksessa maaritellyille yhteyshenkiléille. Jokaisen
tyontekijan velvollisuus on ilmoittaa havaitsemistaan tietoturvaan liittyvistda puutteista tai
vaarinkaytoksista esimiehelleen tai tietosuojavastaavalle.

Jokaisella kuntayhtyméan tietojarjestelmélla on nimetty omistaja, joka osaltaan vastaa
tietojarjestelmdn tietoturvan toteutumisesta. Jarjestelmdn omistajuuteen liittyvat tiedot
dokumentoidaan rekisteri- ja tietojarjestelmaselosteessa. Kaikki tietojarjestelmat ja tietovarastot on
luokiteltava niissa kasiteltavien tietojen ja tunnistettujen tietoturvariskien mukaisesti. Tietojen ja
tietojarjestelmien omistajien on tehtava luokittelua vastaavat riskikartoitukset ja tietoturvaohjeet
kayttdjille sekd huolehdittava, ettd tyontekijat saavat riittdvan koulutuksen. Riskikartoitusten
toteutumista ja ohjeiden noudattamista on seurattava aktiivisesti. Lisdksi omistajien on
yllapidettava ajantasaisia varautumissuunnitelmia, joissa on kuvattu vastuuhenkil6t, roolit ja
toimintamallit riskien toteutumisen varalta.

Tietoturvan seuranta ja valvonta

Tietoturvapolitiikan ja —ohjeiden noudattamisen valvonta on tarkea osa kunnan sisdista valvontaa.
Tietoturvatydryhmd ja kunnan johtoryhmd seuraavat teknisen ja hallinnollisen tietoturvan
toteutumista ja niilld on oikeus toimeenpanna tietoturva-auditointeja.

Kayttdjien ja tietojdrjestelmien ylldpitdjien tulee ilmoittaa havaitsemastaan tietoturvan puutteesta,
tietoturvaan liittyvasta vaarinkaytoksesta tai epdilemastdan tietoturvarikkomuksesta esimiehelleen,
tietosuojavastaavalle tai tietoturvavastaavalle.

Esimiesten tehtdvdand on valvoa tietoturvan toteutumista omassa yksikdssddn ja raportoida
tietoturvaloukkauksista tietosuojavastaavalle tai tietoturvavastaavalle.
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ICT-palveluiden tuottajilla on velvollisuus raportoida saanndllisesti tietoturvaan liittyvista
palveluta-sojen tayttymisesta ja riskeista tietohallintopaallikolle.

Tietosuojavastaavan tehtdvand on valvoa kuntayhtyman potilas- ja asiakastiedon kasittelysta
saddetyn lain ja ohjeistusten toteutumista ja ryhtya toimenpiteisiin havaittujen tietosuojan
heikkouksien korjaamiseksi.

Tietoturvavastaavan tehtdvana on seurata ja valvoa kuntayhtymaén tietojarjestelmien tietoturvan
toteutumista ja ryhtya toimenpiteisiin havaittujen tietoturvan heikkouksien korjaamiseksi.

Tietoturvaloukkauksissa tai tietoturvaan liittyvassa uhkatilanteessa tietohallintopaallikolla on
oikeus sulkea tietty tietoliikenneyhteys, tietojarjestelmd, kayttdjaitunnus tai laite.
Tietohallintopaallikon on viipymatta tai heti kun se on mahdollista, informoitava asianosaisia
tehdyistd toimenpiteista ja mahdollisista jatkotoimenpiteista.

4. Tiedottaminen

Tietoturva-asioihin liittyvésta sisdisesta tiedottamisesta vastaa tietoturvavastaava yhteistyossa
kunnan viestinnan kanssa. Tietovastaava, tietosuoja-vastaava ja ICT-palvelutuottajat yllapitavat
kayttdjien saatavilla kdytannon tietoturvaohjeita ja tiedottavat akuuteista tietoturvauhkista seka

suojautumiskeinoista. Ensisijainen sisdisen viestinnan tiedotuskanava on sahkdposti.

Tietoturva-asioihin liittyvastda ulkoisesta tiedottamisesta vastaa kunnanjohtaja yhdessa
tietoturvavastaavan ja kunnan viestinnan kanssa. Poikkeusolojen tiedottamisesta vastaa myos
kunnanjohtaja.

5 Liitteet:

Liite 1. ICT-jarjestelmien kayttajasitoumus

VAALAN KUNTA | TIETOTURVAPOLITIIKKA

LUONNOLLININ VALINTA S—




