Tietosuojan muistilista tyontekijille

Téama muistilista on tarkoitettu niille tyontekijoille, joiden tyotehtaviin liittyy henkilotietojen
kasittelyd. HenkilGtietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on. Tyypillisia henkilotietoja ovat asiakkaiden yhteystiedot, asiakkuustiedot,
henkil6tunnus tai valokuva, josta voidaan tunnistaa yksilo. Muistilistalla ohjeistetaan tyontekijaa
huomioimaan tietosuojan vaatimukset omassa tyossaan.

Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkilon yksityisyys
henkil6tietojen kasittelyssda. Organisaatiolle tdma tarkoittaa asiakkaiden, oman henkildston ja
yhteistyokumppanien = henkilGtietojen ~ suojaamista.  Tietosuoja ~on osa  toiminnan
vaatimustenmukaisuutta, tietoturvallisuutta ja riskienhallintaa.

HenkilGtietojen kasittelyssa on noudatettava tietosuojalainsaddannon mukaisia
tietosuojaperiaatteita. ~ Rekisterinpitdjan  velvollisuudet ovat kasvavat viime vuosina.
Rekisterdidyille annetaan lisdd oikeuksia omien tietojensa hallintaan.

Tietosuojalainsdadéantoa sovelletaan aina, kun organisaation toiminnassa kasitellddn henkil6tietoja.
Tietoturvaan ja tietosuojaan liittyvat vastuut maaritellddn organisaation tietoturvapolitiikassa.
Jokaisella tyontekijalla on vastuu omaan tehtdvaansa liittyvan tietoturvan ja tietosuojan
toteuttamisesta seka tiedon ja tietojarjestelmien asianmukaisesta kaytosta.

1. Noudata annettuja ohjeita henkilotietojen kasittelyssa.

¢ Kukin tyontekija (mukaan lukien harjoittelija, opiskelija jne.) vastaa roolissaan siitd, etta noudattaa
salassapitoa ja vaitiolovelvollisuutta koskevia sdadoksia.

¢ Tietosuojaan liittyvat ohjeet on koottu Vaalan kunnan henkilén Teams-kansioon.

¢ Kukin tyontekija on velvoitettu suorittamaan kunnan jarjestima tietoturvakoulutus. Koulutus
suoritetaan verkkokurssina, osoitteessa https://tietus.navisec.fi/crp95teke. Samassa verkkokurssi-
portaalissa tyontekijan tulee myos lukea ja hyvaksyda sahkoisesti kunnan voimassa oleva
tietosuojapolitiikka.

* Huomioi erityisesti tiedon elinkaaren hallinta. “Varmuuden vuoksi” ei ole riittdva peruste tiedon
sdilyttamiselle. Tieto tulee poistaa tietoturvallisesti tai arkistoida, kun sen sdilyttimiselle ei ole
perustetta.

¢ Tietojen sdilytysajat selvidvat organisaation arkistonmuodostussuunnitelmasta.

2. Kasittele asiakastietoja asiakkaiden yksityisyyden suoja huomioiden

¢ Henkil6tietojen kasittelyssa on noudatettava erityista huolellisuutta. Tima on otettava huomioon
asioista keskusteltaessa, muistiinpanoja tehtdessd, asiakirjoja luettaessa, kuljetettaessa tai esilld
pidettadessa.
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* Noudata puhtaan podydan periaatetta. Kasinkirjoitetut asiakasmuistiinpanot ovat myos
henkil6tietojen kasittelyd, ja niiden (pitkdaikaista) kayttod ja sdilyttamista on valtettava.

¢ Arvioi henkil6tietojen kasittelyn riskeja asiakkaan nakokulmasta. Millaisia riskeja asiakkaalle voi
koitua, jos tiedot vuotavat julkisuuteen?

¢ Kun salassa pidettdavaa asiakirjaa tulostetaan, skannataan tai kopioidaan, on huolehdittava siita,
ettd asiattomat eivat paase kasiksi salassa pidettavaan tietoon. Téllaisen tiedon kopiointia tai muuta
vastaavaa kasittelyd on ylipaansa syyta valttaa. Havitd luonnoksen ja kopiot valittomasti tarpeen
paattyessd. Kun kaytettavissa on ns. turvatulostus, kayta sita.

e Saat kasitelld vain sellaisia henkildtietoja, jotka kuuluvat tyotehtdviisi. Et saa kertoa niistad
kenellekdaan muulle, ellei hanelld ole tyotehtavien kautta sithen oikeutta.

¢ Ota huomioon kunkin rekisterin maarittelemd tarkoitus henkilotietojen kasittelylle ja se, mita
tietoja rekisterissa on maaritelty kasiteltaviksi. Mitaan ylimaaraisia tietoja ei rekisteriin saa kirjata.

¢ Ole tietoinen siitd, etta rekisteroidylla eli asiakkaalla, jonka tietoja kasitelldan, on oikeus pyytaa
omat tietonsa. Keskitetty tiedonhallinta on pelkastaan tiltd kannalta parhain ratkaisu. Yleensa

tallin myo0s tietoturva toteutuu paremmin.

3. Huolehdi riittavasta tietoturvasta

e Estd asiaton padsy tietojarjestelmiin lukitsemalla tydasemasi aina kun poistut sen luota.
Lukitseminen onnistuu helposti painamalla Windows-ndppadintad ja kirjainta L. (tai Ctrl + Alt + Delete
ja valitse Lukitse).

o Ald jata vieraita ilman valvontaa tyShuoneeseesi tai muihin ei-julkisiin tiloihin.

e Asiakkaisiin ja  henkilostoon  liittyvdt  henkilStiedot  tallennetaan  ensisijaisesti
asiakastietojarjestelmiin. Tallenna tyohosi liittyvat muut dokumentit organisaation tarjoamille
tallennusalustoille.

4. Reagoi tietosuoja- ja tietoturvapoikkeamiin

* Mikali havaitset tietosuojaan tai tietoturvaan liittyvan poikkeaman, esim. asiakkaan henkil6tietoja
on luovutettu vahingossa toiselle asiakkaalle, tai sensitiivisid asiakastietoja on lojunut julkisessa
tilassa kaikkien nahtavilld, ole valittomasti yhteydessa esimieheesi tai tietosuojavastaavaan. Lisaksi
tietoturvapoikkeamista voi ilmoittaa Oulunkaaren tukeen, tuki@oulunkaari.com, puh. 08 5875 6169

5. Kysy, jollet tiedd

¢ Hyddynna tarpeen vaatiessa organisaation tietosuojavastaavan osaamista. Kysy, jollet tieda.
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